T-110.4100 Tietokoneverkot, osatentti I 15.12.2009

Lue kysymykset huolella, ja vastaa lyhyesti ja selkedsti kysymykseen. Kuuden pisteen tehtdvddn korkein-
taan yksi sivu on atvan risttGud.

Vastaa ensimmdiseen osatenttiin eri konseptille kuin toiseen osatenttiin. Palauta tenttivastauksesi omiin
erillisiin pinoihinsa.

1 TCP ja UDP (6p)

a. Mihin UDP:t4 tarvitaan? Anna esimerkkeji. (2p)
b. Miten toimii TCP:n ruuhkanhallinta? Kerro useammasta eri tavasta. (4p)

2 Nimipalvelu (6p)

a. Kuvaile jokin DNS&in kohdistuva hyokkiys yksityiskohtineen. (3p)
b. Mit4 tietoturvapalveluita DNSSEC tarjoaa? (3p)

3 Reititys (6p)

a. Miten toimii etdisyysvektorireitityksen reititystaulun muodostaminen? Kaytd esimerkkinid verkkoa,
jossa kolmen reitittimen verkkoon lisdtdédn yksi uusi reititin (kuva ohessa). (3p)

b. Miksi etiisyysvektorialgoritmiin perustuva reititys ei riitd, vaan on myos muita reititystapoja? (1p)
Kuvaile lyhyesti kaksi muuta Internetissi kiytettyé reititystapaa (2p).
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Figure 2: Network in Route Discovery

4 Internet-protokolla (12p)

Vertaile IPv4- ja IPv6-protokollia. Huomioi myds ICMP-protokollat vertailussasi.

Kirjoita vastauksesi esseemuotoisena. Esseessd arvostellaan paitsi faktat ja perustelut, my6s rakenne ja
luettavuus. Voit kdyttdd apunasi taulukoita ja kuvia, mutta ne eivit voi olla vastauksen ainoa sisalto.

Osatentti 11 on paperin kadntopuolella.



T-110.4100 Tietokoneverkot, osatentti II 15.12.2009

Lue kysymykset huolella, ja vastaa lyhyesti ja selkedsti kysymykseen. Kuuden pisteen tehtdvddn korkein-
taan yksi sivu on atvan risttGud.

Vastaa totseen osatenttiin eri konseptille kuin ensimmadiseen osatenttiin. Palauta tenttivastauksesi omiin
erillisiin pinoihinsa.

% sectionLyhenteet ja kiisitteet (6p)

5 Verkonhallinta (6p)

a. Miksei SNMP toimi koko internetin laajuisessa verkossa? (2p)
b. Kirjoita pseudokoodilla MIB reititintd varten (ASN.1:n syntaksin ei tarvi olla oikein). (2p)
c. Mitd hy6tyja ja haittoja on SNMP:n tavasta ohjata laitteita? (p)

6 Tietoturva (6p)

a. Miten voi suojata sdhkdpostiliikenteen luottamuksellisuuden? Kerro kaksi erilaista tapaa. (2p)
b. Miten voi tunnistaa sdhkopostin lihettdjin luotettavasti? (2p)
c. Miten voidaan estéd palvelunestohyokkiys tai vihentda sen vaikutuksia? (2p)

7 Verkko-ohjelmointi (6p)

a. Mité tunnisteita kiytetdan socket-rajapintaa kiytettiessa? (2p)
b. Miki erottaa ylemmén tason ohjelmointirajapinnat socket-rajapinnasta? (2p)
. Mité opit harjoitustyosséd verkko-ohjelmoinnista? Miten voit kiyttid4 oppimaasi tulevaisuudessa? (2p)

o

8 Protokollasuunnittelu (12p)

Protokollasuunnittelussa on kolme pédfasiaa: protokollan toiminta, kiiytetty syntaksi, ja implementoin-
tiohjeet. Suunittele oma sovelluskerroksen protokolla ja kirjoita oheisesta RFC:std puuttuvat osat (a, b
ja ¢): protokollan tehtdvi on hakea www-palvelimelta html-sivun.
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Abstract
The Hypertext Transfer Protocol (HTTP) is an application-level protocol for distributed,
collaborative, hypermedia information systems.

a) Protokollan toiminta
b) Protokollan viestit
c) Toteutusohjeet

Security Considerations
This protocol is assumed to work over a secure channel.

Osatentti I on paperin kddntopuolella.



