T-110.4100 Tietokoneverkot, osatentti I 6.5.2009

Lue kysymykset huolella, ja vastaa lyhyesti ja selkedsti kysymykseen. Kuuden pisteen tehtdvdidn korkein-
taan yksi sivu on aivan TiittGud.

Vastaa ensimmdiseen osatenttiin eri konseptille kuin toiseen osatenttisn. Palauta tenttivastauksesi omiin
erillisiin pinoihinsa.
1 Osoitteiden selvittiminen (6p)

IPv4:ss3 isdntékone voi pyytdd itselleen dynaamisesti osoitetta DHCP-palvelimelta ldhettamélla viestin,
jossa kiiytetééin seuraavia protokollia: | IPv4 [ UDP | DHCP |

Piirrd vastaavat kuvat viesteistd, joilla voidaan toteuttaa seuraavat palvelut:

a. Dynaaminen osoitteenhaku IPv6-verkossa.

b. Automaattinen ja tilaton osoitteen midrittdminen IPv6-verkossa.

c. Toisen iséntikoneen tavoitettavuuden tarkistaminen IPv4-verkossa.

d. Toisen isédntdkoneen tavoitettavuuden tarkistaminen IPv6-verkossa.

e. Vastaanottajan fyysisen osoitteen selvittdminen IPv4:4 kiyttavassd lahiverkossa.
f. Vastaanottajan fyysisen osoitteen selvittiminen IPv6:a kiyttivissi 1ldhiverkossa.

2 TCP (6p)

a. Miten TCP auttaa Internetin ruuhkanhallinnassa? (2p)
b. Miten TCP:n pakettien uudelleenldhetys toimii erilaisissa virhetilanteissa? (4p)

3 Nimipalvelu (6p)

a. Millaista hierarkiaa kiytetdsin DNS:ssid? Kerro esimerkkeja (2p)
b. Mité ovat resurssitietueet (resource records)? Minkd tyyppisid niitd on? (2p)
c. Missé rooleissa nimipalvelin voi toimia? (2p)

4 Reititys (12p)

Miten toimii reititys Internet-verkossa? Miten reitittimet pafttavit mitd reittid viesti vilitetddn, kun Olli
Opiskelija kotonaan kyldverkossa pdittdd lukea uutisen yhdysvaltalaisen CNN-uutispalvelun WWW-
sivuilta (nimipalvelua ei tarvi selittda)? Mita pitdd reitittimien tehdi ennen yhteyspyyntod ja mitd
yhteyden aikana?

Kirjoita vastauksesi esseemuotoisena. Esseesss arvostellaan paitsi faktat ja perustelut, myds rakenne ja
luettavuus. Voit kiiyttdd apunasi taulukoita ja kuvia, mutta ne eivit voi olla vastauksen ainoa sisilto.

Osatentti II on paperin kadntopuolella.



T-110.4100 Tietokoneverkot, osatentti II 6.5.2009

Lue kysymykset huolella, ja vastaa lyhyesti ja selkedsti kysymykseen. Kuuden pisteen tehtdvdidn korkein-
taan yksi sivu on aivan TiittGud.

Vastaa toiseen osatenttiin eri konseptille kuin ensimmdiseen osatenttion. Palauta tenttivastauksesi omiin
erillisiin pinoihinsa.

5 Verkonhallinta (6p)

Selitd lyhyesti mitd seuraavat kisitteet ovat ja miten ne liittyvit verkonhallintaan:

Management, Information Base (MIB), Simple Network Management Protocol (SNMP) Abstract Syntax
Notation One (ASN.1), trap-viesti, MIB-puu, hallinta-asema (management station).

6 Tietoturva (6p)

Perustele lyhyesti, mitké seuraavista véittdmistd pitdvit paikkansa ja mitké eivit (kukin kohta on yhden
pisteen arvoinen):

a. TLS:1l4 voidaan turvata UDP-pakettien vilitys.

b. IPsecilld voidaan muodostaa turvattu yhteys kahden verkon vilille.

c. TLS tarjoaa kdyttdjan tunnistuksen ja yhteyden salauksen.

d. IPsec tarjoaa kiyttijin identiteetin suojauksen ja yhteyden eheyden ja luottamuksellisuuden.

e. TLS-viestien mukana kulkee kaikki tarvittava tieto, jonka avulla vastaanottaja voi purkaa viestin
salauksen.

f. [Psec kayttda erillisté tietokantaa yhteyksilla kiytettidvien tietoturva-algoritmien selvittdmiseen.

7 Verkko-ohjelmointi (6p)

a. Vertaile asiakas-palvelin-, vertaisverkko- (peer-to-peer, P2P), ja tuottaja-kuluttaja- (publish-subscribe)
-malleja keskendin. Millaisiin tehtaviin kukin niistd sopii parhaiten, ja mihin ei lainkaan? (3p)

b. Miten socketit toimivat? (2p)

c. Mité eroa on UDP:td ja TCP:ta kiyttavilld socketeilla? (1p)

8 Protokollasuunnittelu (12p)

Suunnittele palvelu, jolla voi seurata kavereidensa wappuaikataulun suunnittelua ja wapun toteutumis-
ta jalkikdteen. Mité valitsisit olemassaolevista protokollista, miksi, ja tarviiko johonkin palvelun osaan
kehittad uusi protokolla, ja millainen ja miksi (miksi ei)?

Kirjoita vastauksesi esseemuotoisena. Esseesss arvostellaan paitsi faktat ja perustelut, myds rakenne ja
luettavuus. Voit kiiyttdd apunasi taulukoita ja kuvia, mutta ne eivit voi olla vastauksen ainoa sisilto.

Osatentti I on paperin kddntipuolella.



