T-110.4100 Tietokoneverkot, osatentti I 9.1.2009

Lue kysymykset huolella, ja vastaa lyhyesti ja selkedsti kysymykseen. Kuuden pisteen tehtdvdidn korkein-
taan yksi sivu on aivan TiittGud.

Vastaa ensimmdiseen osatenttiin eri konseptille kuin toiseen osatenttisn. Palauta tenttivastauksesi omiin
erillisiin pinoihinsa.

1 Lyhenteet ja kiisitteet (6p)

Selitd lyhyesti seuraavien tietoliikenneprotokollien tai -palveluiden téirkein tehtévd ja parin olennainen
ero. Kukin osa on kahden pisteen arvoinen.

a. Monildhetys ja yleislahetys.
b. Protokolla ja rajapinta.
c. Osoite ja otsikko.

2 TCP ja UDP (6p)

a. Kerro kaksi olennaisinta eroa TCP:n ja UDP:m vélilla. (2p)
b. Miten ja millaisia ajastimia kiytetdan TCP:ssé yhteyttd avattaessa, yhteyden aikana ja yhteytta sul-
jettaessa? (4p)

3 Nimipalvelu ja reititys (6p)

a. Mitd hy6tyé ja haittaa on siitd, ettd alinimialueen (subdomain) ja yksittdisen koneen nime ei voi
erottaa toisistaan? (2p)
b. Vertaile RIP (Routing Information Protocol) ja OSPF (Open Shortest Path First (OSPF) -protokollia.

(4p)

4 Verkkokerros (12p)

Mita pitdisi huomioida toteutettaessa IPv6 oheisessa RFC 1149:ss4 esitetyn linkkikerroksen protokollan
paélle? Eli pohdi, miten ja millaisissa tilanteissa IPv6 toimisi hyvin ja milloin huonosti ko linkkikerrok-
sen paalld. Voit my0s lyhyesti verrata, mitd etuja tai haittoja IPv6:sta on IPv4:83n verrattuna. Mitd
muutoksia tarvisi tehdd muihin protokolliin, erityisesti ICMPv6:een?

Kirjoita vastauksesi esseemuotoisena. Esseessd arvostellaan paitsi faktat ja perustelut, myos rakenne ja
luettavuus. Voit kiyttdd apunasi taulukoita ja kuvia, mutta ne eivit voi olla vastauksen ainoa sisilto.

Osatentti 11 on paperin kadntopuolella.



T-110.4100 Tietokoneverkot, osatentti IT 9.1.2009

Lue kysymykset huolella, ja vastaa lyhyesti ja selkedsti kysymykseen. Kuuden pisteen tehtdvdidn korkein-
taan yksi sivu on aivan TiittGud.

Vastaa toiseen osatenttiin eri konseptille kuin ensimmdiseen osatenttion. Palauta tenttivastauksesi omiin
erillisiin pinoihinsa.

5 Verkonhallinta (6p)

a. Mité tehtdvid on hallinta-asemalla (management station) SNMP:ssd? (2p)

b. Mitd komentoja SNMP-protokollassa on ja mihin ja miten mitdkin niistd kiytetaan? (3p)

c. Miten ASN.1:n MIB-taulukot eroavat ohjelmointikielissd kiiytetyistd taulukoista?

vinkki: iso.org.dod.internet.mgmn.mib.ip.ipAddrTable.ipAddrEntry.ipAdEntNetMask.128.10.2.3. (2p)

6 Tietoturva (6p)

a. Miksi tietoturvaprotokollissa toiminta on jaettu (ainakin) kahteen osaan: osapuolten tunnistamiseen
ja yhteyden suojaamiseen? Mitd hyotya ja haittaa téstd on? (2p)

b. Vertaile eri tietoturvaratkaisuiden (TLS, SSH, IPsec) tapaa suojata yhteydelld kulkevat paketit. Mitd
tietoja suojataan ja mitd vastaan ja minki osapuolten vAlilla? (4p)

7 Verkko-ohjelmointi (6p)

a. Mité eroa on asiakas- ja palvelinpuolen soketeilla (socket)? (2p)

b. Tietoliikenneprotokollat ovat yleensa jaettu kerrosmallin eri kerroksilla (OSI-malli: fyysinen-, linkki-,
verkko-, kuljetus-, istunto-, esitystapa- ja sovelluskerros) toimiviin osiin. Mité pitd4 huomioida ohjelmoi-
taessa protokolla, joka ei toimikaan UDP:n tai TCP:n sokettien avulla vaan jollain toisella kerroksella?

(4p)

8 Protokollasuunnittelu (6p)

Pohdi erilaisia ratkaisuita tiedostojen siirtoon. Tiedosto voi olla suuri tai pieni, osa jotain kokonaisuutta
tai yksittdinen tiedosto, osapuolia voi olla kaksi tai useampi jne. Milloin kannattaa tiedosto siirtdi mil-
ldkin tavalla, millaista arkkitehtuuri- ja viestintdmallia kannattaa kulloinkin kiiyttd4? Onko yhtd hyvii
ratkaisua tiedostojen siirtoon ja miksi on tai ei ole?

Kirjoita vastauksesi esseemuotoisena. Esseessd arvostellaan paitsi faktat ja perustelut, myos rakenne ja
luettavuus. Voit kiyttad apunasi taulukoita ja kuvia, mutta ne eivit voi olla vastauksen ainoa sisilto.

Osatenttit I on paperin kddntopuolella.



