Internet-protokolla versio 6

Comer luku 31, 30
(vanha kirja ss. 257-278+...)
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Luennon sisalto

* Internet Protocol (IPv6)
— Miksi vaihtaa?
— Osoitteet
— Otsakkeet
* Internet Control Message Protocol
(ICMPv6)

— osoitteiden médrittiminen
 [Pv4/IPv6-yhteistoiminta
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Miksi vaihtaa?

* Internet-verkon koko on kasvanut

» Uudenlaiset sovellukset

— Esim. Tosiaikainen tiedonsiirto tarpeen

+ Uudet piitelaitteet ja verkkoteknologiat

+ Kansalliset verkot ja kansainviliset

yritykset
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IPv6:n ominaisuudet

+ Pidemmat osoitteet

+ Laajennettu osoitehierarkia

+ Joustava otsakeformaatti

* Paremmat optiot

+ Protokollan laajentamiseen varautuminen

+ Tuki automaattisille asetusmadrityksille ja
uudelleennumeroinnille

» Tuki resurssien varaamiselle
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[Pv6-o0soitteet @

Tunniste verkko-
rajapinnalle —»7007”

\ R —™" R

R sijainti verkossa
eli ”Ioydettivissa
tatd reittia”
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IPv6-0soitteet

* Pituus 128 bittid

+ Kiytetddn kaksoispistein erotettua
heksadesimaalimuotoa (colon hex)
— 68E6:8C64:FFFF:FFFF:0:1180:95A:FFFF
- (104.230.140.100.255.255.255.255.0.0.17.128.150.10.255.255)

* Nollat voidaan jéttda pois
—0:0:0:0:0:0:13:1:68:3 = ::13:1:68:3
— vain osoitteen yhdesti osasta
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Kolme osoitetyyppid
* Unicast — Yksildhetys

— Vastaanottaja on yksittdinen verkkorajapinta
(esim. iséntdkone tai reititin)

* Anycast - ??
— Vastaanottaja on joukko verkkorajapintoja
— Tietosdhke vain yhdelle joukon jésenelle
* Multicast — Monildhetys, ryhmaéldhetys
— Vastaanottaja on joukko verkkorajapintoja
— Tietosdhke kaikille joukon jdsenille
sum sholdd 1111 monilghetysseiffeet (multicast)
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Maailmanlaajuinen yksiosoite
(Global Unicast Address)
|3 45 | 16 \ 64 bifs |
|001|reititysetuliite aliverkko-ID RAJAPINTA-ID |

+ Tarkoitus tehda reitityksestéd tehokasta
— etuliite 001, mutta voi olla jotain aivan muutakin

— Reititysetuliite (Global routing prefix) =
toimipaikka (Vaihtuvankokoinen kenttd)

— Aliverkon tunniste, vaihtuvanmittainen

— Rajapinnan tunniste EUI-64-formaatissa (yleensi

64 bittid)
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HUOM!

*+ Osoitteissa oli jdlleen jotain muuttunut! mm.
— link ja site local osoitteet
— IPv4-yhteensopivat osoitteet
— maailmanlaajuinen yksiosoite
— etnernet-osoitteista osa pidempia (koko 64 bittid)

* Osa kalvoissa olevista yksityiskohdista on siis
vanhaa tietoa (vanhemmissa kirjoissakin on sitten
myds tuota vanhempaa tietoa).

+ Koitan toimittaa teille paivityspaketin [Pv6-

osoitteista ennen lokakuun tenttié.
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Yksildhetysositteiden hierarkia

* Yksittdinen verkkorajapinta
— Yksi yhteys verkon ja tietokoneen vililla

» Toimipaikka (site)
— Joukko tietyn organisaation tietokoneita

* Maailmanlaajuisesti tunnettu julkinen verkko
— Julkisesti saavutettavissa oleva “osa” Internetié
— Kahdenlaisia: ISP ja “vaihde” (exchange)
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Paikalliset osoitteet

+ Paikalliset yksildhetysosoitteet

» Linkkikohtainen osoite

— Tietosdhkettd ei ldhetetd ko. fyysisen verkon

0 ulkopulo(}elle 64 127

1111111010 0 | INTERFACE ID|
* Toimipaikkakohtainen osoite

— Tietosdhkettd ei lahetetd toimipaikan ulkopuolelle

0 10 48 64 127
RUSTRUSTIT I |SUBNETID | INTERFACEID|
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Yksildhetysosoite isdntdkoneen
ndkokulmasta

» Ei sisdistd rakennetta:
0 127

\ Isédntidkoneen osoite ‘
. So(ksinkertainen rakenne (alivgrkon peite);,,
| ALIVERKON PEITE | RAJAPINNAN ID|

+ Rajapinnan tunnisteen pitdd olla yksiloiva
tietyn linkin alueella (voi olla myos

laajemmin)
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IPv6-0soite Ethernet-osoitteesta
0 8 24 47

‘ €CCECCUgeeCeeeeeeeeeeeee ﬁnm . mm‘ Ethernet-osoite

0 \ 16 \ 63

‘ cccfcccl?gccccccc# ccceccccl 1111111111111 10‘ mmm... mmm ‘

* Rajapinnan tunniste
+ ¢ = verkkokortin valmistajan ID
— g = yksilo/ryhmaé-bitti (monilahetysta varten)
—u = universaali (= 1) / paikallinen (= 0) bit

— m = valmistajan valitsema tunniste

Sulautetut [Pv4-osoitteet

0 80 96 127
0000 0000| 0000 or | IPv4 osoite
FFFF

+ Kiytetddn, kun tunneloidaan IPv6-paketteja
IPv4-verkon lépi, tai viestitdén IPv4-koneen
kanssa (ei vaikuta pseudo-otsikon laskemiseen)

— 0000 = IPv4-yhteensopiva [Pv6-osoite

— FFFF = IPv4-osoite muunnettu IPv6-osoitteeksi
(vain IPv4 osaava noodi)
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Erikoi itteet

» Madrittdmaton osoite
—0:0:0:0:0:0:0:0 (=:)
— Voidaan kéyttdd lahettdjén osoitteena, kun oma
osoite on tuntematon
» Loopback-osoite
—0:0:0:0:0:0:0:1 (=::1)
— Testaukseen, ei valitetd verkkoon
— Paketti palaa takaisin samaan koneeseen
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Anycast-osoitteet

Sama osoite useammalla rajapinnalla

— Rajapinta tietdd osoitteen olevan anycast-osoite
Kaytetddn yksiosoitteiden avaruudesta (001 alku)
(Topologisella) alueella, jossa anycast-osoitetta
kiytetddn, jokaisella oikealla vastaanottajalla on
erillinen tietue reititystaulussaan osoitteelle
Vihin kokemusta

— Nyt kéytdssd ldhinnd tietyn organisaation reittimien

16ytdmisessd
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Monildhetysosoitteista
reititysluentojen
yhteydessai ja
multimediatekniikan
kurssilla lisda
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Tietosahkeen rakenne

perus

otsikko laajennukset | TCP/UDP Data

* Perusotsikko on méérdamittainen
— 40 oktettia (eli 40*8 bittid)
* Useita laajennusotsikoita
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[Pv6-perusotsikko

0o 4 1216 24 31
VERS | LHIKENNELUOKKA| VUON NIMI
DATAN PITUUS [SEURAAVA ETAPPIRATA

LAHDEOSOITE (128 bitti)

KOHDEOSOITE (128 bitti)

* Versio =6
* Otsikkoa seuraavan datan pituus oktetteina
— perusotsikko on vakiomittainen
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Perusotsikko (2)

* Liikenneluokka
— Kertoo IP-paketin luokan tai prioriteetin
— Koekaytossé (palvelunlaatu)
* Vuon nimi — pseudosatunnainen tunniste
— Yhdessé ldhettdjan IP-osoitteen kanssa on vuon tunniste
— 0, jos paketti ei kuulu vuohon
— Koekaytossé (palvelunlaatu)
— Vuot tarvitsevat erikoiskésittelyd reittimissa
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Perusotsikko (3)

* Seuraava otsikko
— Mika otsikko tulee IPv6:n perusotsikon jilkeen

— Voi olla laajennusotsikko tai ylemman kerroksen
otsikko, kuten TCP

— Kéytetdéin samoja protokollanumeroita kuin
[Pv4:ssd, médritelty www.iana.org (RFC3232)

+ Etappiraja (Hop Limit)
— Jokainen reititin vahentd4 etappirajaa yhdelld
— Jos etappiraja on 0, paketti hyldtdan
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Ylemman kerroksen tarkistussumma

Erityisesti TCP- ja UDP-protokollien
tarkistussumma
— 128-bittiset ldhettdjan ja (lopullisen) vastaanottajan
osoitteet
— 32-bittinen ylemmaén kerroksen tietosdhkeen pituus
— 24 bittid nollia
— 8 bittid seuraava ylemman kerroksen protokollan
tunniste (ei siis esim. [Pv6-optio)
UDP:n pitaa kayttdd tarkistussummaa [Pv6:n
kanssa
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0

Kertaus: [Pv4-otsikko

4 8 16 19 24 31

VERS | O.PIT| PALV.TYYPPI KOKONAISPITUUS

TUNNISTE LIPUT‘ LOHKON SIJAINTI

ELINIKA (TTL) PROTOKOLLA |OTSIKON TARKISTUSSUMMA

LAHDEOSOITE

KOHDEOSOITE

OPTIOT (JOS ON) |ITAYTE

data...

+ Mika ndyttiisi siis muuttuneen?
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Laajennusotsikot

 Laajennusotsikot tarjoavat
— Lohkomisen
— Lahdereitityksen
— Optiot
— Vadrentdmattomyyden ja luottamuksellisuuden
+ Laajennusotsikot tuovat tehoa ja
joustavuutta

* Edellisen otsikon “seuraava otsikko”-kenttd
kertoo seuraavan laajennusotsikon sisallon

Sanna Suoranta T-110.4100 Tietokoneverkot 25
T-110.4100@tkk.fi https://noppa.tkk.fi/noppa/kurssi/t-110.4100 9.9.2010

Laajennusotsikot (2)

* Suositeltu jirjestys
— Hop-by-Hop-optiot (matkanvarren reittimille)
— Mééaranpédn optiot (matkanvarren reitittimille)
— Reititysotsiko
— Lohkomisotsikko
— Todennusotsikko (IPsec)
— Salausotsikko (IPsec)
— Méaranpaan optiot (jotka prosessoidaan

vastaanottajalla)
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Optiot

0 8 16

31

SEURAAVA  |OTSIKON PIT. |

Yksi tai useampi seuraavanlainen optio:

TYPE OPT DATA LEN VALUE ...

» Edellisen otsikon “seuraava otsikko”-kentti
kertoo tdmén otsikon tyypin

* Voi olla useampia TLV-koodattuja optioita
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Optiot (2) - Option tyyppi

* Tyyppi-kenttd on kahdeksanbittinen
* Option tyypin rakenne on seuraava:
» Ensimmidiset kaksi bittid kertoo, mitéd tehdd
tuntemattomalle optiolle
— 00 = ohita ja jatka otsikon prosessointia
— 01 = hylkai paketti

— 10 = hylkaa paketti (vastaanottajana moniléhetysosoite, 1dhetd
ICMP-viesti tuntemattomasta optiosta)

— 11=hylk&a paketti (ei-monildhetys, ldhetd ICMP-viesti)
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Optiot (3) - Option tyyppi

» Kolmas bitti
— 0=ei muutu matkan varrella
— 1=saattaa muuttua matkan varrella

 Loput biteistd miérittelevit option

+ Jos optio voi muuttua matkalla, sitd ei lasketa
mukaan todennusotsikkoon

Sanna Suoranta T-110.4100 Tietokoneverkot 29
T-110.4100@tkk.fi https://noppa.tkk.fi/noppa/kurssi/t-110.4100 9.9.2010

Optiot (4) - Tayte
+ Padl optio @

— Ei pituus- eikd arvokenttid

 PadN optio ‘ 1 ‘Opt Data Len l Option Data
— Option data-osa on nollia

 Téytettd tarvitaan tietosdhkeen
jérjestimiseen
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Hop-by-Hop Optio

* Tietoa, joka pitad tarkistaa jokaisessa
noodissa, jonka kautta paketti kulkee
* Seuraavan otsikon tyyppi =0

e [IPv6’s RFC 2460 madrittelee vain kaksi
optiota: Padl ja PadN
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Maiaranpadoptiot

* Tietoa, jonka vastaanottaja tarkistaa
* Seuraavan otsikon tyyppi = 60
» RFC2460 madrittelee vain Padl ja PadN
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Reititysotsikko

0 8 16 24 31
SEURAAVA OTSIKONPIT. | TYYPPI=0 | JALJELLA

TYPE-SPECIFIC DATA

» Seuraava otsikko tille otsikolle = 43

* Pituus kahdeksan oktetin paloina, ei lasketa
mukaan ensimmaisté kahdeksaa
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Reititysotsikko (2)

» Tyyppi kertoo reititysotsikon tyypin
(mééritelty vain O=ohjeellinen l&hdereititys)

« Jéljella-kenttd kertoo kuinka monta osoitetta
otsikossa on jiljelld, eli minkd noodien kautta
viestin pitdd vield kulkea

— Jos tyyppid ei tunnisteta ja jéljelld=0, jatka
seuraavasta otsikosta
— Muuten ldhetd ICMP-viesti parametriongelmasta

Sanna Suoranta T-110.4100 Tietokoneverkot 35
T-110.4100@tkk.fi https://noppa.tkk.fi/noppa/kurssi/t-110.4100 9.9.2010

Reititysotsikko (3) - Tyyppi O

0 8 16 24 31
SEURAAVA |OTSIKON PIT. | REITITYSTYYPPI JALJELLA
VARATTU
OSOITE 1
OSOITEn

* Otsikon pituus = 2*osoitteiden mééra :-)
* Monildhetysosoitteita ei voi olla noodilistassa
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‘
AT 57
Lz zz 77

=>

-110.4100 Tietokoneverke
arkurssi/t-110.4100

37
9.9.2010

Sanna Suoranta
T-110.4100@tkk.fi https://noppa.tkKk:

Lohkomisotsikko

0 31

NEXT HEADER |RESERVED|  FRAG. OFFSET _ |RSM

IDENTIFICATION

+ Padstdpadhanlohkominen nopeuttaa reititysta
— Taattu pienin MTU (1280 oktettia)
— ICMP tarjoaa polun MTU léytdmismenetelmin (path
MTU discovery)
* Kun lohkomista tarvitaan, lohkomislisdotsikko on
perusotsikon liséksi paketissa
— Next header = 44
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Lohkomisotsikko (2)

+ Lohkon sijainti (fragment offset)
— Kahdeksan oktetin patkissa
— Tiedon paikka “alkuperiisessd” paketissa
* (RS on kiyttdmaéton eli 0)
o M-bitti
— 1 =lis44 lohkoja
— 0 = viimeinen lohko
* Tunniste
— Sama kaikissa “alkuperdisen” paketin osissa

Sanna Suoranta T-110.4100 Tietokoneverkot 39
T-110.4100@tkk.fi https://noppa.tkk.fi/noppa/kurssi/t-110.4100 9.9.2010

Todennusotsikko (IPsec AH)

0 8 16 31
NEXT HEADER PAYLOAD LEN| RESERVED
SECURITY PARAMETER INDEX (SPI)
SEQUENCE NUMBER
AUTHENTICATION DATA .

 IPsec Authentication Header (AH)
* Yhteydeton eheys ja tiedonldhteen todennus

e Todentaa IP-otsikon muuttumattomat kentét
ja tietosdhkeen sisdllon
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Salausotsikko (IPsec ESP)

16 24 31

SECURITY PARAMETER INDEX

SEQUENCE NUMBER

PAYLOAD DATA ...

... PADDING [PAD LENGTH | NEXT HEADER

ESP AUTHENTICATION DATA ...

+ IPsec Encapsulating Security Payload (ESP)

* Yhteydetdn eheys, tiedonldhteen todennus, ja/tai
luottamuksellisuus (=salaus)

+ Sisdltad sekd otsikon ettd “trailerin”
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[Psec-tunnelointi

+ Tunnelointia kdytetddn kun toinen tai molemmat
yhteyden péditepisteet ovat turvayhdyskéytavid

+ Uusi [P-otsikko lisdtdéin kokonaan suojatun
alkuperdisen IP-otsikon (ja IPsec-otsikoiden)

eteen
+ Koko alkuperdinen paketti on suojattu sovituilla

menetelmilld .

suojattt. —e

Uusi 1P+ Alkup. [Ylemman kerroksen proto4 . .

. AH/ESP .p . . P traileri
otsikko IP-otsikko | kollan otsikko ja data
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Pakettikohtainen suojaus
(transport mode)

IP (40r6) | AUTHENTICATION | TCP/UDP
HEADER HEADER HEADER

<+

DATA

Suojattu muuttamiselia (muuitumariomat kentdi)

Ip ESP | TCP/UDP DATA ESP ESP

HEADER |HEADER|HEADER TRAILER |AUTH

< eheys ———>
<«—Hhottamuksellisuus———>

Yhdessa:

Ip AUTH ESP | TCP/UDP
HEADER|HEADER|HEADER|HEADER

ESP | (ESP
TRAILERAUTH)

> = >0
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[Psec kokonaisuutena (framework)

Viestit suojattu:

‘ IPsec AH ja/tai ESP ‘
| IPsec-paketti |
;D E SPI otsikossa: E SPD
»T kéytettdvan SA A
Yhteyden suojaamiseen hakuavain Yleiset sdfnnot
kéytetyt turvapalvelut ,,//SA:n luomiseksi
(SA: avaimet jne) talletetaan IKE: ) ,,(fﬁssé organisaatiossa)

SAD-tictokantaan ¥ SA:n sopimiseen talletetaan SPD:hen)
ja hallintaan
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[Psec Framework (2)

SA: Turva-assosiaatio (security association)
— madrittelee yhteydelld kdytetyt algoritmit ja avaimet
— yhteen suuntaan, toiseen suuntaan voi olla erilainen SA

SPI: tietokanta-avain SA:lle (security parameter index)
— kertoo kédytetyn SA:n

— vastaanottajan tietokantaan, ei ldhettdjén
SPD: Turvapolitiikkatietokanta (security policy database)
SAD:Turva-assosaatiotietokanta (security association database)
IKE: Avaintenhallinta (key management) ja SA:sta sopiminen
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[Psec tarjoaa

Sama protokolla toimii sekd IPv6 ettd [Pv4 kanssa
Padsynvalvonta (access control)

Yhteydetdn eheys (connectionless integrity)

Tiedon alkuperin todennus (data origin authentication)
Suojaus toistoa vastaan

Luottamuksellisuus (confidentiality)

Rajoitettu vuon luottamuksellisuus
« Mitd ndma oikeasti tarkoittavat IPsecin kohalla?
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Ei seuraavaa otsikkoa

* Arvo 59 seuraavan otsikon kertovassa kentédssi

+ Téamaén otsikon jélkeen ei ole endi otsikkoa
— huom: ylemmaén tason otsikolle on myds omat numerot,
joita kéytetddn niitd merkitsemédan
+ Jos pituuden mukaan paketissa olisi vield jotain,
se jéatetddn huomioimatta

— Jos paketti ldhetetdén vield eteenpdin, sille ei silti tehdd
mitddn, eli ylimadraiset bitit jitetdédn
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Yhteenveto [Pv6:sta

+ IPv6 tarjoaa yhteydettomain, best-effort-
paketinvélityspalvelun
« Tietosdhke siséltdd perusotsikon, laajennusotsikot
ja (ylemmaén kerroksen) datan
* Yksi- ja monildhetys- ja, anycast-osoitteet
 Edellyttdd muutoksia myods muihin protokolliin
— ICMP ja DNS, sekd UDP (tarkastussumma)
* Yhteensopivuus IPv4:n kanssa
— liséd tastd kohta
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Lahteet

* RFC 4291 - IP Version 6 Addressing Architecture,

2006

— RFC 2462 IPv6 Stateless Address Autoconfiguration

* RFC 2460 - Internet Protocol, Version 6 (IPv6)

Specification, 1998
* [Psec:

— 4301- Security Architecture for the Internet Protocol, 2005

— 4302 - IP Authentication Header, 2005

— 4303 - IP Encapsulating Security Payload (ESP), 2005

— 4306 - The Internet Key Exchange (IKE), 2005

— 2411 -1P Securitygl)ocument Roadmap, 1998
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Lisai tietoa

— RFC 3587 Aggregatable Global Unicast
Address Format

— RFC3177 IAB/IESG Recommendations on
IPv6 Address Allocations to Sites

— RFC 1546 Host Anycasting Service
— RFC 2375 IPv6 Multicast Address Assignments
— RFC 2464 Transmission of IPv6 Packets over

Ethernet Networks
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Siind kaikki IPv6:sta.
Seuraavaksi ICMPv6
ja lopuksi IPv4-IPv6.
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Internet Control Message
Protocol version 6 (ICMPv6)

-ICMPv6-viestit

-Naapureiden 16ytdminen

-Osoitteen automaattinen
maédrittely

-Polun MTU:n selvittdminen
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ICMP for IPv6 (RFC 4443)

* Kuten IPv4, IPv6:1la on oma pakollinen
ICMP
— Virheviestit
— Tiedotteet

» Paketin rakenne on samanlainen kuin

vanhan ICMP:n |TYPE | CODE| CHECKSUM
MESSAGE BODY

* Enemmin kéyttotarkoituksia kuin IPv4:ssd
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ICMPv6

+ Jokaisen noodin pitdi toteuttaa viestit, ja lisdksi
tarjota ylemmalle kerrokselle rajapinta viestien
lahettdmiseen ja vastaanottamiseen

+ Tarkastussummaan lasketaan ICMPv6-viestin
lisdksi myos lahde- ja kohdeosoitteet

* Tyypit 0-127 ovat virheviestejd ja 128-255
tiedotteita varten

 Uusi protokollanumero on 58
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Kohde tavoittamattomissa

1 | CODE | CHECKSUM

UNUSED

« virhekoodit: Beginning of original packet

— O=ei reittid kohteeseen
— 1=hallinnollisesti estetty
— 3=osoite tavoittamattomissa
— 4=portti tavoittamattomissa
* Alkuperiisestd paketista niin paljon dataa kuin
mahdollista siten, ettd ICMP-viesti mahtuu
minimimittaiseen pakettiin (MTU=1280 octets)
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Paketti liian suuri

2 | CODE | CHECKSUM

MTU

Beginning of original packet

Koodi kdyttdméton
MTU = seuraavan linkin MTU

Alkuperiisté pakettia ei voida edelleenléhettda
Osa polun MTU:n selvittdmisprosessia
Ongelma ratkaistaan ylemmaélld kerroksella

Lihetetddn myo6s monildhetyksen ongelmista
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Aika vlitetty

3 | CODE | CHECKSUM
. UNUSED
» Koodi Beginning of original packet

— (0 = etappiraja saavutettu
— 1= lohkojen kokoamisen aikaraja saavutettu

* Ylemmén kerroksen ratkaistava ongelma

Sanna Suoranta T-110.4100 Tietokoneverkot 57
T-110.4100@tkk.fi https://noppa.tkk.fi/noppa/kurssi/t-110.4100 9.9.2010

Parametriongelma

4 | CODE | CHECKSUM

POINTER

« Koodi Beginning of original packet

— 0 = virheellinen otsikon kentta
— 1 = tuntematon seuraavan otsikon arvo
— 2 = tuntematon IPv6-optio
* Osoitin (Pointer) kertoo ongelmakohdan
sijainnin
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Echo-pyynt0 ja -vastausviestit

1280r129|CODE | CHECKSUM

e koodi=0 IDENTIFIER [SEQUENCE NR

Data...

 Tunnisteen ja sekvenssinumeroiden pitdd
tasmitd pyynnon ja vastauksen toisiinsa

« Data: nolla tai useampi oktetti satunnaista
dataa
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* Perus-ICMPv6-
viestit kdyty ldpi

» ICMPvo6-tyylisid viestejd kiytetddn myos
— Naapureiden 10ytdmiseen
— Osoitteiden automaattiseen méérittimiseen

— Polun MTU:n selvittiminen
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Naapurinldytdmisprotokolla
Neighbor Discovery (ND) Protocol

» IPv6 ei kiytda ARP:ia

 Naapurinldytdmisprotokollaa kiytetdan
linkkikerroksen osoitteiden ja reitittimien
etsimiseen

» ICMP:n laajennus eli sama viestiformaatti
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Naapurinloytamisviestit

+ Reitittimen etsinté- (solicitation) ja ilmoitusviestit
(advertisement)
— Lahetetdén sddnnollisesti tai kun kone on juuri
kdynnistetty
* Naapurin etsinté- (solicitation) ja ilmoitusviestit
(advertisement)
— Linkkikerroksen osoitteiden etsiminen ja tavoitettavuus
+ Uudelleenohjaus
— Parempi ensimmaéinen hyppy kohteeseen

Sanna Suoranta T-110.4100 Tietokoneverkot 62
T-110.4100@tkk.fi https://noppa.tkk.fi/noppa/kurssi/t-110.4100 9.9.2010

Reitittimen 10ytdminen

* Isantikone tarvitsee tietoa
— Verkosta, esim. IP-osoitteen verkko-osan
— Oletusreitittimen osoitteen
— jne
» Kaksi viestid
— Reitittimen etsintéviesti (Router Solicitation)
— Reitittimen ilmoitusviesti (Router Advertisement)
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Reitittimen etsintiviesti

TYPE (133)|CODE (0) | CHECKSUM
RESERVED

Options...

* Pyynto ldhettdd reitittimen ilmoitusviesti

 Lihetetdén, kun verkkorajapinta otetaan
kayttoon

* Optio-kentéssa on ldhteen linkkitason
osoite, jos se on tunnettu
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Reitittimen ilmoitusviesti

TYPE (134) |CODE (0) CHECKSUM
CUR Hop L [MORESERV|  ROUTER LIFETIME
REACHABLE TIME

RETRANS TIME

Options...

o Reitittimet ldhettdvat timén viestin sddnndllisesti tai
vastauksena reitittimen etsintdviestiin

* Current Hop Limit: oletusarvo ldhetettaville IP-
paketeille (0 = méadrittelemdton téssa reitittimessa)
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Reitittimen ilmoitusviesti (2)

» M=1=Hallinnoitu osoitteidenmiiritys

— Kéytetdén tilallista protokollaa osoitteen
maédrittimiseen (esim DHCP)

* O=1=Toinen tilallinen miérittely

— Kéytetdén tilallista protokollaa muun tiedon
(kuin osoitteen) selvittimiseen

* (RES=varattu tulevaan kiyttoon eli 0)
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Reitittimen ilmoitusviesti (3)

* Reitittimen elinikd (Router Lifetime)
— 0 =tédm4 ei ole oletusreititin
— muu = tdmadn reitittimen elinaika oletusreitittimend
(max 18.2 tuntia)
+ Aika (Reachable Time, millisekunteina), jonka
naapurin oletetaan olevan tavoitettavissa
— Naapurin tavoittamattomissaolon havaitsemisen
(Neighbor Unreachability Detection) algoritmi
* Ilmoitusviestien uudelleenldhetysvéli (Retrans
Timer) millisekunteina
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Reitittimen ilmoitusviesti (4): optiot

+ Lahteen linkkitason osoite
* MTU (jos saatavissa)

* Tieto verkon etuliitteestd
— Kéytetddn osoitteen automaattisessa méarityksessd

» Reitittimien ilmoitusviestit 1dhetetdan
monildhetyksend “kaikki verkon koneet” -
osoitteeseen
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Naapurit

» ARP-protokollaa ei kiytetd linkkikerroksen
osoitteiden ja IPv6-osoitteiden yhteyden
selvittimiseen

 Naapurinetsintéviestilld (Neighbor
Solicitation) kysytédén noodin
linkkikerroksen osoitetta

 Vastaus on naapuri-ilmoitusviesti (Neighbor
Advertisement message)
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Naapurinetsintaviesti

TYPE (135)|CODE (0) | CHECKSUM
RESERVED
TARGET ADDRESS (128 bits)

+ Kysytddn kohteen linkkikerroksen osoitetta
— Jos vastaanottaja tuntematon, kéytetd&in monildhetysti

— Jos tarkistetaan saavutettavuutta, kdytetdén
yksildhetysti

+ Optiossa linkkikerroksen osoite, jos se tunnetaan
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Naapuri-ilmoitusviesti

TYPE (136) |CODE (0) | CHECKSUM
R[S|O] RESERVED
TARGET ADDRESS (128 bits)

 Liput: R=1= reititin, S=1= vastaus ja
O=l1=ylikirjoita vanha tieto

» Kohteen linkkikerroksen osoite on optio-
kentéssi
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Optiokenttd ND-viesteissa
esimerkiksi:
» TLV-tyyppiset optiot Type Length Value
- Tyypit: |1 | 80 Ethernet addr |
— 1 = léhteen linkkikerroksen osoite
— 2 = kohteen linkkikerroksen osoite

— 3 = verkon etuliitetietoa (automaattiseen
osoitteenmédritykseen)

— 4 = uudelleenléhetetty
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Uudelleenohjausviesti (Redirect)

TYPE (137)|CODE (0) | CHECKSUM
RESERVED
TARGET ADDRESS (128 bits)
DESTINATION ADDRESS (128 bits)
Options...

+ Kertoo paremman reitin (seuraavan hypyn osoite
on kohdeosoite-kentissd) tai ettd kohde on naapuri
(osoitteet samat)

* Optiot: linkkikerroksen osoite, alkuperdinen viesti
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Isdntikoneeseen talletettavat tiedot

+ Iséntdkoneissa pidetdén tietoa naapureista
— IPv6- ja linkkikerroksen osoitteet
— Tieto, onko naapuri reititin
— Tietoa naapureiden tilasta

* Tietoa paivitetdén ja ylldpidetddn
seuraavalla algoritmilla
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Naapurin tavoittamattomuuden
havaitsemisalgoritmi

(Neighbor Unreachability Detection Algorithm)

+ Syy tavoittamattomuuteen voi olla polussakin

+ Kéytetddin isdntdkoneiden vélilld ja isédntédkone-
reititin-vélilla

+ Jos vastaanottaja on tavoittamaton

— Iséntdkoneelle: selvitd osoite uudestaan
— Reitittimelle: etsi toinen reititin

+ Kéytetddn vain yksildhetyspaketteja ldhetettdessa
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Automaattinen asetustenmaadrittely

* Linkkikohtaisen osoitteen luominen koneelle
— (ei reitittimelle!)
— Isantdkone “keksii” koneosan tunnisteen itselleen
— Tarkistetaan, ettd se on yksilollinen (linkille)
* Reititin kertoo, kdytetddinkd tilallista vai tilatonta
automaattista osoitteenmédritysti
— Ajastin kertoo, kuinka kauan verkko-osaa voi kéyttaa

(suositeltava elinaika ja voimassaoloaika)
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Automaattinen asetusmaadrittely (2)

Reitittimelta selvitetdén, josko kdytetdén?

— tarkkaillaan ilmoitusviestid tai kysytdan
Yksilollisyys selvitetdén naapurin
etsintdviestilla

— Léhetetddn kaikki noodit —monildhetysosoitteeseen
Jos tunniste on jo kédytdssi, vastaanotetaan
naapuri-ilmoitusviesti

— Osoite asetetaan késin
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Vertailu

+ Tilaton automaattinen osoitteenmééritys
— Paikalliselle verkolle (linkkikohtainen)
— Reititinté tarvitaan kertomaan kaytettdva verkko-
o0sa
+ Tilallinen automaattinen osoitteenmééritys
— DHCPv6
— Tiukempi kontrolli verkossa
* Molempia voi kdyttdéd yhtdaikaa:

— Ensin tilaton tunnisteen luomiseksi, sitten

tilallinen muiden tietojen saamiseksi
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Polun MTU:n selvittdminen

 IPv6 kayttda pdastd-padhian lohkomista
 Lihettdjin pitda tietdd polun pienin MTU
— Ensin kéytetddn ensimmadisen hypyn MTU:ta
— Jos ei onnistu, vastaanotetaan ICMP-virheviesti
liian suuresta paketista
— Pienennetédén paketteja, kunnes lahetys
onnistuu
 Toinen vaihtoehto: kéytetidén vain
minimimittaisia paketteja (ei hyvéa)
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Polun MTU (jatkuu)

* Polun MTU voi vaihtua
— Paketit eivit kulje aina samaa polkua
— Testattava aika-ajoin 1dhettdamalld suurempi
paketti
* Monildhetyksessé valitaan se MTU, jota
kiyttden viesti menee perille kaikille
vastaanottajille
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ICMPv6-yhteenveto

* ICMP:lle on uusia kdyttokohteita
— ARP:n sijaan naapureiden osoitteiden
selvittdmisessa
— DHCP:n lisdksi oman osoitteen selvittdmisessa
— IP:n kdyton tueksi mm lohkomisen tarpeen
selvittiminen
* Enemmin tietoa alkuperdisestd paketista
ICMP-virheviestiin
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Lahteet

* RFC 4443- Internet Control Message
Protocol (ICMPv6) for the Internet Protocol
Version 6 (IPv6) Specification, 2006

* RFC 2461 - Neighbor Discovery for IP
Version 6 (IPv6), 1998

* RFC 1981 - Path MTU Discovery for IP
Version 6, 1996
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Miten IPv4 ja IPv6
voivat toimia yhteen?

——
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[Pv4-1Pv6 yhteentoimivuus
(interoperability)

* IPv6 over [Pv4
— tuplapino (dual stack)
* [Pv4-IPv6 muunnokset

— Stateless IP/ICMP Translation Algorithm
(SIIT)

— Network Address Translation — Protocol
Translation (NAT-PT)

e [Pv4 over IPv6
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Perustelu yhteentoimivuuden
tarpeellisuudelle

+ Lansimaissa kaytetddn edelleen [Pv44a

— NAT ratkaissut osan osoitteiden riittdmattomyydesta

— Jonkun pitdi olla ensimméinen

— Yhteentoimivuus pitié taata, ja ratkaisut vield kehitteilld

+ Kuitenkin IPv6 tarjoaa monia etuja [Pv4:dn verrattuna

— IPv6 on laajalti kdytdssd mm. Kiinassa, koska IPv4-osoitteita
ei sinne ole jaettu (paljon)
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Tuplapino (dual stack) RFC 4213

* Tuplapinoa kéytetdan kahden IPv6-koneen
viestiessd yli (véliin sattuvan) IPv4-verkon

— Rajakoneessa on tuplapino
+ Kahdenlaisia koneita verkossa:

— Koneita, jotka kdyttivit vain IPv4:4

— IPv6-koneita, jotka ovat yhteensopivia IPv4:n kanssa
* [Pv6:n tunnelointi [Pv4:n sisalld

— router-to-router, host-to-router, host-to-host

— Tunneleita kasitellddn yksittdisend hyppynd
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Tuplapino (2)

 Tunnelointi voi olla automaattista tai
sdddettavad
— IPv4- ja IPv6-osoitteet eivat valttdmatta riipu
toisistaan
— Automaattinen tunnelointi kayttda [Pv4-
yhteensopivia IPv6-osoitteita
* MTU ja lohkominen
— Lohkomista véltetdan IPv4:n polun MTU:n
16ytdmismenetelmédn avulla
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Tuplapino (3)

 [Pv4:n ICMP-virheviestien kasittely
— Paketti liian suuri: tunnelin péétepiste hoitaa
— Muut riippuvat virhetilanteesta
— Jos alkuperdisessa paketissa tapahtuu virhe, sen
havaitseminen voi olla hankalaa
* Nimipalvelua pitdd muuttaa
— Mika osoitteista palautetaan: A vai/ja AAAA?
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SIIT (RFC 2765)

« Stateless IP/ICMP Translation Algorithm (SIIT)
— IPv6-kone voi viestid IPv4-koneen kanssa

* Verkko sisdltdd joko [Pv6:a tai [Pv4:4 osaavia
koneita

— Pienia IPv6-saarekkeita
— IPv4-osoitepotti
» Kaksisuuntainen

kidianndsmekanismi
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SIIT (2)

» Muutetaan [P-otsikko versiosta toiseen
— Lohkominen aiheuttaa ongelmia
* Pitdd myGs muuttaa ylemmén kerroksen
protokollan otsikoita
— UDP:n tarkastussumma (jos nolla)

— ICMP-viestien muuttaminen (tiputetaan, jos
tuntematon)
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NAT-PT (RFC 2766+3596)

» Network Address Translation — Protocol
Translation (NAT-PT)
— IPv6-kone voi viestid IPv4-koneen kanssa

* “yhdistelma” SIIT:sta ja NAT:sta

— Usempi [Pv6-kone voi kéyttdd yhtd yhteista
[Pv4-osoitetta (NAT:n avulla)

— SIIT:4 kédytetddn pienin muutoksin
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IPv4 over IPv6 (RFC 5754)

+ [Pv4-liikenteen tunnelointi IPv6-verkon yli
* MP-BGP-reititysprotokolla apuna
— automaattiset tunnelit, ei tarvi konfiguroida

— tietoa reitittimen takana olevista IPv4-verkoista toisille
IPv4-verkoille

Sanna Suoranta

T-110.4100 Tietokoneverkot 92
T-110.4100@tkk.fi

https://noppa.tkk.fi/noppa/kurssi/t-110.4100 9.9.2010

23



Yhteenveto

* Yhteentoimivuutta tutkitaan yha

— Tuplapinot ja tunnelointi yli sekd IPv4- ettd
IPv6-"saarien”

— Yhteentoimivuusprotokollat (Interoperability
protocols)

* Vaatii muitakin muutoksia verkossa
— esimerkiksi nimipalveluun (DNS)
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[ Ensi viikolla
AN
.

SMTP ¢;p H * DNS ja DNSsec
DNS
SSH 1
TCP UDP * Reititys autonomisen
P E jarjestelmén sisélla
Ethernet — reititysprotokollat
Token ring — reititysalgoritmit
valokuitu
cat-5
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