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Taman kurssin sisalto

» TCP/IP-verkot ja niiden toiminta
* Verkkosovellusten suunnittelu ja

ohjelmointi
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Tietoa tastd kurssista

https://noppa.tkk.fi/noppa/kurssi/t-110.4100/
news://news.tky.hut.fi/opinnot.tik.tietokoneverkot
(kaikki kysymykset tanne!!)

IRC: #verkot

T-110.4100@tkk.fi (henkilokohtaiset kysymykset)
http://www.cse.tkk.fi/Tietoliikenne/
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Esitiedot

» T-110.2100 Johdatus tietoliikenteeseen ja
T-106.3101 Ohjelmoinnin jatkokurssi T2
* Eli oikeastaan
— Tiedonsiirron perusteet
— Tietotekniikan perusopintojen
ohjelmointikurssit
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IImoittautuminen

* Ilmoittautuminen on avattu WebOodiin
— Ilmoittautuminen paittyy 21.9.2010

* Tentteihin tulee ilmoittautua erikseen
viimeistddn viikkoa ennen tenttiad
— Ilmottautuminen on avattu syksyn tentteihin
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Kurssin osasuoritukset ja arvostelu

* Pakolliset
— Osatentti 1: perus-TCP/IP. 40% loppuarvosanasta

— Osatentti 2: ohjelmointi, NAT, verkonhallinta jne.
40% loppuarvosanasta

— Harjoitustyd: 20% loppuarvosanasta (as. 0/3/5)
* Vapaachtoiset mutta hyodylliset ©
— Luennot+muistiinpanot

— Kirjan lukeminen, jne

Luennot ja harjoitukset

* 1. opetusjakson aikana (7.9.-21.10.) tiistaisin
10-12 salissa T2 ja torstaisin klo 8-10 salissa
T2

* Ei harjoituksia, ei vastaanottoa, ellei erikseen
sovi assarin kanssa

» Tarkempi aikataulu 10ytyy kurssin www-
sivuilta nopasta
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Luennot

« ti7.9. Johdanto + IPv4 Sanna Suoranta

« t09.9. IPv6 Sanna Suoranta

« ti14.10. DNS & DNSsec Bengt Sahlin

+ t016.9. Reititys 1 (IGP) Sanna Suoranta

o ti21.9. Reititys 2 (EGP) Sanna Suoranta

* t023.9. Liikkuvuus Sanna Suoranta

« 1i28.9. TCP & UDP Matti Siekkinen

* 10 30.9.(9-10) Harjoitustyo Pyry Koivisto

+ ti5.10. Verkko-ohjelmointi Samuli Sorvakko

* to7.10. NAT ?

« ti12.10. Verkonhallinta Jaakko Kotimaki

+ to 14.10. Protokollasuunnittelu  Miika Komu

* ti19.10. Uutuudet proffat

* t022.10. Kertaus Sanna Suoranta
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Oppimateriaali

* Douglas E. Comer, Internetworking with TCP/IP,
Volume 1, Pearson Prentice Hall, 2006 tai joku
muu perusoppikirja

* Opetusmonisteita Nopassa

— Luennoijien kirjoittamaa materiaalia
— Linkkeja nettiin
» Kalvot lisdtdéan kurssin luentoaikatauluun

— pédasiallisesti luennon tukimateriaali, ei oppimateriaali
sellaisenaan

— alkéa tulostako niitd TKKn tulostimille!

Sanna Suoranta T-110.4100 Tietokoneverkot 9
email: T-110.4100@tkk.fi https://noppa.tkk.fi/noppa/kurssi/t-110.4100/ 7.9.2010

Tentit

* Tenttipdivat 26.10.2010 ja 14.12.2010 (tarkista oodi!)
— Tenttiin ilmoittauduttava viimeistdén viikkoa ennen tenttid
+ Kaksi osatenttia
— Molemmat suoritettava hyviksytysti kurssin lapdisemiseksi
— Kumpikin osatentti arvostellaan asteikolla 0-5

— Kaikkina tenttikertoina (tenttikausina) voi tehda
jommankumman osatentin (tai molemmat osatentit yhdelld
kerralla)

— Kumpaankin osatenttiin ilmoittaudutaan erikseen!
— Vanhoja tentteja kurssin Noppa- ja arkistosivuilla
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Tentti (jatkuu..)

+ Perukaa ilmoittautuminen, jos ette tule paikalle!
— oodissa, tai ilmon sulkeuduttua sdhkdpostitse

* “Opiskelijan tulee ilmoittautua kokeeseen viikkoa
ennen koetilaisuuden jarjestdmisté, jollei opettaja
hyvaksy mydhempéad ilmoittautumista.
Ilmoittautuminen katsotaan kokeeseen
osallistumiseksi, ellei sitd ole peruutettu ennen
kokeen alkamista. Kokeessa kolmasti hylatyn
opiskelijan on neuvoteltava asianomaisen
opettajan kanssa kurssin suorittamisesta.
(tutkintosddnto)

i%)
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Harjoitustyo
* Harjoitustyon tehtédvénanto julkaistaan viimeistdin

30.9.2010 kurssin noppasivuilla

— Reititystaulun rakentaminen etdisyysvektori ja/tai
linkkitilaprotokollan ldhettdmien viestien perusteella

— Asiakasohjelma reititystaulun palauttamiseen
e Arvosana 0/3/5, 20% kurssin arvosanasta
 Harjoitusty6 tehddan yksin, n. 40-50 tuntia
— Suunnitelma dl ~pe 15.10. klo 12:00 (keskipéiva)
— Toteutus dl ~pe 19.11. klo 12:00 (keskipaiva)
— Demot noin viikolla 47-48
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Kysyttavai jarjestelyista?

mitdhédn te muistatte
edellisista kursseista..

4
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Jo osattavaa ‘6\ Talla kurssilla

Infrastruktuuri-
Kéayttajan sovellukset: palvelut: DNS,
-séhkoposti (SMTP, SNMP, NAT

POP, IMAP)

ubP, TCP ‘ Kuljetuskerros

kuittaukset

IPv4 - Verkkokerros

Tietoturvaratkaisut:

WWW (HTTP) d Sovelluskerros TLS, DNSsec

-FTP, protokollasuunnittelu

-news (NNTP) verkko-ohjelmointi

-P2P tietoturvan Socket-rajapinta
kasitteet ohjelmoinnille

TCP "kokonaan” eli
virhetilanteiden kasittely
IPV, reititysalgoritmit,

IPsec
e ARE Linkkikerros k """" Ethernet, miten IP-osoitetta

Aiheuttaa vuve'f’(lae

vastaava ethernet

havidita jne. q FYYSiIleIl kerros osoite I0ydetaan IPv6:ssa

(out of scope) (ja toistepain)
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Rajapinta ja protokolla

- miti - koneiden vililla

.‘ tehddan samassa - viestiformaatit
g‘ koneessa esim. - osapuolten
o » o
‘ kapsulointi tunnistus
& - viestien kéiM
Sovelluskerros Sovelluskerros

B
Kuljetuskerros t <@ | Kuljetuskerros
Verkkokerros <l | Verkkokerros
B

Linkkikerros Linkkikerros

Fyysinen kerrost Fyysinen kerros
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Internet-protokolla versio 4

Kertaus
e luvut 4, 6, 8, 9, ja 22 :
Sanna Suoranta T-110.4100 Tietokoneverkot 16
email: T-110.4100@tkk.fi https://noppa.tkk.fi/noppa/kurssi/t-110.4100/ 7.9.2010




Luennon sisalto

 [Pv4 ominaisuudet ja tehtavi

IPv4 otsake ja kéytto
+ IPv4 osoitteet
— Ali- ja yliverkotus
— Muut ratkaisut: NAT ja DHCP
+ ICMP
— Virhetilanteiden késittely
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[ Internet-protokolla
c p

fg\ « Internet-protokolla

SMTP gjp HTTP on yhdistivi tekiji
SSH  IRC kaikkien
tcp UDPSCTP sovellusten ja
1P <Internet-protokolla | kaikenlaisten
Eth 1, . -
eme Token ring verkko o
valokuitu teknologioiden
cat-5 pe
vilissd
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Internet-protokolla (IP)

Pakettipohjainen (packet oriented)

— viesti jactaan paketteihin
Yhteydetdn (connectionless)

— jokainen tietosdhke (datagram) késitelldén itsendisesti
Epéluotettava (unreliable)

— perillemenoa ei taata

— paketit voivat monistua, viivdstyd, jarjestys voi

vaihtua...

+ Péaistd padhin (end-to-end)
— lahettdjédn ja vastaanottajan ei tarvitse olla samassa

verkossa
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6 Tietosdhkeen kapselointi @
l‘l
Ea

< 2 (22122,
2222 oot

otsikko, data..

4

P-otsikko
\

Ethernet‘
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[P-otsikon rakenne (RFC 791)

0 4 8 16 19 24 31
VERS | O.PIT| PALV.TYYPP] KOKONAISPITUUS
TUNNISTE LIPUT|LOHKON SIJAINTI
ELINIKA (TTL) [PROTOKOLLA OTSIKON TARKISTUSSUMMA
LAHDEOSOITE
KOHDEOSOITE
OPTIOT (JOS ON) |ITAYTE
data...
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IP-otsikon kentat

* VERSio numero = 4
* Otsikon pituus (O.PIT) 32 bitin sanoina

—min 5 (5*32 bittid) + optiot

— kertoo siis 1dhinnd optioiden pit(L)luden 67
* PALVELUN TYYPPI [ CODEPOINT | 00]

— palvelun laadun méérittely, esim DiffServ

— alunperin toisella tavalla
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IP-otsikon kentéat

+ KOKONAISPITUUS

— otsikko+data-osion pituus oktetteina

« LIPUT, kolme bittii:

— DF: 0 = saa lohkoa, 1 = ei saa lohkoa
— MF: 0 = viimeinen lohko, 1 = lisd4 lohkoja
« LOHKON SIJAINTI + TUNNISTE

— kts. lohkominen
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IP-otsikon kentéat

« ELINIKA

— maksimi”aika”, jonka paketti saa vaeltaa
verkossa

— alun perin sekunteja; nyt jokainen reititin
védhentdd vahintddn yhdella

« PROTOKOLLA

— Ylemmaén kerroksen protokolla, joka on data-

osiossa
— Esim ICMP=1, TCP = 6, UDP =17, IPv6=41
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IP-otsikon kentéat

* TARKISTUSSUMMA

— 16-bittinen yhden komplementtisumman yhden
komplementti otsikon kentista

— kertoo, onko otsikko ehja

— ylemmilld kerroksilla omat tarkistussummat
« LAHDE- ja KOHDEOSOITTEET

— 32-bittisid, kts alla

Sanna Suoranta T-110.4100 Tietokoneverkot 25
email: T-110.4100@tkk.fi https://noppa.tkk.fi/noppa/kurssi/t-110.4100/ 7.9.2010

Tietosdhkeen lohkominen
(englanniksi datagram fragmentation)

* Tietosdhke ei aina mahdu fyysisen verkon
kehykseen, joten se pitdd lohkoa useampaan
palaan

— tehotonta, joten yritetddn valttaa selvittdmalla
verkon enimmadispituus eli MTU (Maximum
transfer unit)

* Tietosdhke kootaan vasta vastaanottajalla

— Odotetaan tietty aika, ettd kaikki lohkot
tulisivat perille

Tietosdhkeen lohkominen

‘IP-otsikko ‘data 1 ‘ data 2 ‘ data 3 ‘

‘ IP-otsikko‘datal ‘ ‘ IP-otsikko‘data2 ‘ ‘ IP-otsikko‘data3‘
MF-lippu== MF-lippu== MF-lippu==0
* Jokaisella tietosdhkeellda on TUNNISTE,
jonka avulla lohkot kootaan takaisin

* Lohkon sijainti: oktettia alkaen alkuperdisen
datan alusta

* kokonaispituus: lohkotun sdhkeen pituus
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.
.
IP:n optiot

+ Kéytetddn pddasiassa verkon testauksessa ja
vianmédrityksessi (jos siindkdin)

* Ohjeellinen ja tdsmaéllinen ldhdereititys,
reitin seuranta, jne
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- [P-osoitteet
‘ w‘ Tunniste verkko-
& rajapinnalle —.007”

22222078
o222 Gl iR

R
LR e
R sijainti verkossa
R eli "léy(i.cttéivisséi
tata reittia”

R
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[Pv4-osoitteet (RFC 796, 1981)

* Alkuperiinen luokallinen osoitteistus

luokka| alku | verkko ‘ laite osoitteet

A 0 7 ]bittiéi 24 1.0.0.0 - 126.255.255.255
B 10 14 \ 16 128.0.0.0 - 191.255.255.255
C 110 |21 \ 8 192.0.0.0 - 223.255.255.255
D 1110 | monildhetysryhma

* http://www.xkcd.com/195/
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Nollien ja ykkosten merkitys

tdma laite, 0.0.0.0  [00000000000000000000000000000000 |
madrittelemétta

laite tésséd verkossa[000000000000000000001101010101010 |

yleislédhetys (tdssd [T1i11TTII1I 11T II1TITITI111111]

verkossa) s »ss 255 255

verkkomaski [T1111111111111111111100000000000 |
255.255.248.0

loopback-osoite [1111111[nnnnnnn...nnnnnnnnnnnnnn_|

127.0.0.1
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Aliverkotus (RFC 940, 1985)

alkuperdinen laiteosa

‘ verkko-osa ‘aliverkko-osa laiteosa ‘

» Saman verkko-osoitteen kiyttd useassa
fyysisessé verkossa

» Osa laitetunnisteesta maarittadkin aliverkon

* Aliverkko-osan pituus voidaan mééarittia
verkkokohtaisesti
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Luokaton osoitteistus
(RFC 1518&1519, 1993 )

¢ Classless InterDomain Routing (CIDR)
* Organisaation verkossa on useita verkkolohkoja
+ Osoitelohkon koko voidaan valita vapaasti:

— verkko-prefix / verkko-osan bittien méara

— esim2. 128.211.168.0/21, jossa verkkoa merkitsee 21
ensimmaistd bittid osoitteesta, koneelle 11 viimeista
bittid (verkossa tilaa 2048 koneelle)

— esim 130.233.0.0/16 on tavallinen B-luokan osoite,

TKK:n verkko
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» IP kerrattu
 NAT, DHCP, ICMP

vield jdljella
R
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Network Address Translation

128.10.19.20 : 80
Web

NAT
168.24.16.7 : 4001
« Piilottaa sisdverkon ulkopuolisilta, sédéstdd osoitteita
— reitittimelld tila kaikille yhteyksille
+ Sisdverkossa voi kéyttdd yksityisid osoitteita
—10.0.0.0/8, 192.168.0.0/16, 172.16.0.0/12
* Voi aiheuttaa hankaluuksia sovelluksille (lisdd 7.10.)

10.0.0.3 : 2750
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Dynamic Host Configuration
Protocol DHCP (RFC2131)

+ [P-osoitteen kiyttdlupa (lease) tietyksi ajaksi
— automaattisesti (ekan kerran jalkeen aina sama
osoite) tai dynaamisesti (joku osoite)
— my0s staattinen jako MAC-osoitteen perusteella
mahdollinen
+ Samalla muitakin asetustietoja, kuten
nimipalvelimen osoite, oletusreitittimen osoite
— Asiakas tiyttdd jo kyselyyn mahdollisimman paljon
tietoja, ja jattdd tyhjaksi (nollaksi), jos ei tieda
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DHCP-asiakkaan tilakone

Host boots -

INITIALIZE

dhcpdiscover
dhcpoffer

dhcpnack

dhcpnack tai 87.5%
aika loppu ajasta /

dhcprequest

dhcpack|  dhepack —-50%

ajasta /
dhcprequest
cancel/dhcprelease
Fig. 22.3 Comerin kirjassa
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DHCP-viestit

8 16 24 31
op | HTYPE | HLEN | HOPS
XID

SECS | FLAGS

CLIENT IP ADDRESS

YOUR IP ADDRESS

SERVER IP ADDRESS

RELAY AGENT IP ADDRESS

CLIENT HARDWARE ADDRESS (16 oktettia)

SERVER HOST NAME (64 oktettia)

BOOT FILE (128 oktettia)

optiot (vaihtuva)
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DHCP-viestit

* OP: 1 =kysely, 2 = vastaus

HTYPE = linkkikerroksen verkon tyyppi

— Ethernetille 1

HLEN = linkkikerroksen osoitteen pituus
— Ethernetille 6 (eli 6*8=48 bittid)

HOPS = asiakas asettaa nollaksi, kdytetddn
kun vilisséd on vélityspalvelin (relay agent)
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DHCP-viestit

» XID = asiakkaan luoma tunniste
— yhdistéda kyselyt ja vastaukset

» SECS = sekunttia asiakkaan
kdynnistdmisesta

* FLAGS = kdytosséd vain ensimmdiinen bitti

— 1 = vastaus ldhetetdén yleisldhetyksend
(asiakkaalla ei vield IP-osoitetta)

— 0 = suoraan YOUR-kentén osoitteeseen

yksildhetyksena
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DHCP-viestit

* CLIENT-osoite, asiakkaan IP-osoite kun
ARPia voidaan kiyttdéd (bound, renew,
rebinding-tilat), eli asiakas tietdé osoitteensa

* YOUR-osoite, asiakkaan IP-osoite, palvelin
ldhettdd asiakkaalle kdynnistyksen yhteydessa

* SERVER-osoite, jota pitdisi kiyttda
seuraavaksi (palvelin kertoo dhcpoffer- ja -
ack-tiloissa), my0s jos asiakas haluaa tietyn

palvelimen
* RELAY-osoite, jos vilissd reititin/agentti

Sanna Suoranta 4100 Tietokoneverkot
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DHCP-viestit

* CLIENT HARDWARE = asiakkaan
linkkikerroksen osoite

+ Jos asiakas haluaa yhteyden tiettyyn
palvelimeen, se tiyttdd joko palvelimen
osoite -kentén tai kentin SERVER NAME
= palvelimen dns-nimi

DHCP-viestit

+ BOOT FILE = levyttomille koneille
alustustiedoston sijainti
— asiakas voi pyytéa tiettyd, esim “unix”
— palvelin joko antaa pyyntdd vastaavan alustustiedoston
sijainnin tai valitsee itse tarvittavan tiedoston

— asiakas hakee tiedoston esim TFTP:114
+ Optiot: type+length+value-tyylilld

— RFC 2132 sisdltdd mahdolliset optiot, lisédyksid
RFC3442, RFC3942, RFC4361, RFC4833, RFC5494
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DHCP optiot
_ ' 0 816 48
« aliverkon peite: 1[4 subnet mask |
. Oletusreititin: 08 16 48 60 .. n*4+16

— voi olla useita ‘3 ‘n*4‘ osoitel ‘osoite2‘...‘0soiten ‘

— preferenssijérjestyksessi

* nimipalvelin: ‘6 ‘n*4‘ osoitel ‘osoitez‘...‘osoiten ‘
— voi olla useita

— preferenssijérjestyksessi
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Viela jéljella:
mité jos jotain
meni pieleen?
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Virhetilanteet
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Internet Control Message
Protocol ICMP (RFC792)

e Ruuhkasta ilmoittaminen

Uudelleenohjaus (tietoturvaongelma!)
* Elinajan raja saavutettu

» Parametriongelma

* Aliverkon peite

* Reitittimen etsiminen

* Polun pienimmén MTU:n ldytdminen
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Virhe- ja valvontaviestit

TYYPPI  |KOODI |  TARKASTUSSUMMA
Riippuu viestin tyypistd
Ongelman aiheuttaneen paketin [P-otsikko ja 64 bittid dataa

* Internet Control Message Protocol (ICMP)

* Virhe- ja ohjaussanomat reitittimille ja
tietokoneille

— Ei virheiden korjausta, vain ilmoittaminen

 Lihetetddn alkuperdiselle ldhettijélle
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ICMP-viesteja

* Echo request ja echo reply (ping)

TYYPPI (8/0)] KOODI (0)) TARKASTUSSUMMA
TUNNISTE JARJESTYSNUMERO
DATAA (ei valttamaton)...

» Kohde tavoittamattomissa

TYYPPI(3) |KOODI(0) | TARKASTUSSUMMA
Kayttdmaton (oltava 0)
Ongelmapaketin IP-otsikko ja 64 bittia dataa
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