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S1salto

— Turvallisuuden osa-alueet
e Palomuurit

* Yksityisverkot (Virtual Private Network
VPN)

* Internet Protocol Security (IPsec)

— Luottamuksenhallinta
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Turvallisuus

Luottamuksellisuus (confidentiality)
Eheys (integrity)

Saatavuus (availability)
Paasynvalvonta (access Control)

Todennus ja valtuutus (authentication and
authorization)

Kiistamattomyys (non-repudiation)
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Kryptologia (cryptology)

* Symmetrinen ja julkisen avaimen
salakirjoitus

* Digitaaliset allekirjoitukset

» Kryptograafiset titvistefunktion (hash
function)

* Message Authentication Code (MAC)

» Satunnaislukugeneraattorit
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Yrityksen

: Internet
Intranet

» Erottaa “sisaverkon” ja “ulkoverkon™
— Toteuttaa paasypolitiikan

— Pulottaa sisaverkon rakenteen (esim.
yhteistoiminta NAT:n kanssa

— Seuranta ja halytykset
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Verkkokerroksen palomuurit

« Kutsutaan my0s pakettipalomuureiksi (packet filter)

« Paasypaatos perustuu IP-osoitteisiin ja TCP/UDP-
portteithin

» Estaa kaikki tietosahkeet, paitsi tietyt osoitteet,
portit ja protokollat

— Jokainen pakett1 kasitellaan erikseen
* Yksinkertainen ja tehokas

 Voidaan toteuttaa reitittimessa

— Ei standardeja, toteutukset valmistajakohtaisia
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Verkkokerroksen palomuurien
ongelmat

* Palomuuri e1 ymmarra yhteyden sisaltoa

» Tarvitaan yksityiskohtaiset tiedot verkon
palveluista

* Uusien palveluiden mukaanotto
maariteltava aina erikseen

* Yksityiset portit (asiakas-palvelin-yhteydet)
e Valtuuttamattoman litkenteen tunnelointi
mahdollista
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Sovelluskerroksen palomuurit

« Valittajapohjaiset palomuurit (proxy-based)
* Ymmartavat kaytettavia sovelluksia

 Monimutkaisempia mutta
muutoskykyisenpia
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Valvonta

* Eng. surveillance tai monitoring

» Tarkoitus on huomata ongelmat ja murtoyritykset

e Aktitvinen: esim. Lahetetdan sahkopostia
yllapitajalle

 Passiivinen: kirjoitetaan lokiin

 Huom. Jos joku on paassyt murtautumaan
jarjestelmaan, han saattaa pystyd myos
muuttamaan lokia
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Y hteenveto palomuureista

* Palomuurit estavat valtuutonta paasya
verkkoon ja sen laitteisiin

— Palomuurin hallinta vaatn tietamysta

— Henkilokohtaiset palomuurit?

 Palomuurit eivat ratkaise kaikkia tietoturvan
palveluita
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Yksityisverkot ((/9

(Virtual Private Network VPN)

(
e

N\
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Yksityisverkot (VPN)

* Yhteys organisaation sisaverkkoon @

Internetin yh

— E1 varata yksityistd kanavaa (vuokrattu linkk1)
yhdistiméén verkkoja UBR:

» Toteutetaan tunneloimalla ja salaamalla m%

— suojataan luottamuksellisuutta ja yksityisyytta

« Useita valmistajakohtaisia toteutuksia
— seka rauta- ettd ohjelmistototeutuksia
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Ominaisuudet

* Turvapolitiikka @

— mullaiset yhteydet sallitaan

« Paasynvalvonta { @
— kuka vo1 ottaa yhteytta .

» Turvalliset yhteydet
— mita turvapalveluita kaytetaan

« Tarvitaan jonkinlainen valtuutusmenetelma
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Kayttdjan tunnistus

 Perinteiset salasanat (heikko)
« Kertakayttosalasanat (one-time password OTP)

— S/Key maaritelty: RFC 2289 ( D
— Salaisuus (secret passphrase) OTP:n generointiin C Iy
 Autentikoinnin asiakas-palvelin menetelmat >

— Password Authentication Protocol (PAP)
 Point-to-Point (PPP) protokollan tapa
 Salasanoihin pohjautuva kaksisuuntainen kadenpuristus

 Ei turvallinen, kdytetdan selvakielta

Sanna Suoranta T-110.4100 Tietokoneverkot 16
T-110.4100@tml.hut.fi https://noppa.tkk.fi/noppa/kurssi/t-110.4100 25.9.2008



Kayttijan tunnistus

Challenge Handshake Authentication Protocol
(CHAP)

— Kolmitiekattely: haaste-vaste-hyvaksynta
— Perustuu jaettuun salaisuuteen asiakkaan ja palvelimen

valilla
Terminal Access Controller Access-Control @

(
System (TACACS) C

Remote Authentication Dial-in User Service
(RADIUS)

— Keskitetty palvelin
Diameter (kehitetty RADIUSIista)
Rautapohjaiset jarjestelmat esim. tokenit
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VPN-tunneli 1ap1 Internetin

* [Psec ja turva-gateway @

e Point-to-Point Tunneling Protocol (PPTP)

- PPTP kiiyttid (MS-)CHAP autnetikointia /' 1,
(Windows)

* Layer Two Tunneling Protocol (L2TP)

— RFC 2661
— Perustuu PPTP:n ja Ciscon L2F, seka IPseciin
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VPN-yhteenveto
* Yksityisverkot (Virtual Private Network) @

on konsepti
« Useita erilaisia toimittajakohtaisia (( @
ratkaisuja saatavilla "

* Voidaan suunnitella soveltumaan hyvin @
tietyn organisaation tarpeisiin
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Internet Protocol Security
(IPsec)

Sanna Suoranta T-110.4100 Tietokoneverkot 20
T-110.4100@tml.hut.fi https://noppa.tkk.fi/noppa/kurssi/t-110.4100 25.9.2008



g&
Sovelluskerros < IKE > Sovelluskerros

Kuljetuskerros Kuljetuskerros
Verkkokerros IPsec Verkkokerros
Linkkikerros Linkkikerros
Fyysinen kerros Fyysinen kerros
Internet /\)
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[P Security (IPsec)

* Tiedon suojaus ja suojaustavan neuvottelu
— Authentication Header (AH)
— Encapsulating Security Payload (ESP)
— Internet Key exchange (IKE)
« Kuljetus (transport) ja tunnelointi (tunneling)

— Kahden 1santiakoneen, kahden turva-gatewayn tai
turva-gatewayn ja isantdkoneen valilla

— Toimu seka IPv4:n etta IPv6:n kanssa
— S1lt1 atvan sama protokolla
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[Psec tarjoaa

Paasynvalvonta (access control)
Yhteydeton eheys (connectionless integrity)

Tiedon alkuperan todennus (data origin
authentication)

Suojaus toistoa vastaan
Luottamuksellisuus (confidentiality)

Rajoitettu vuon luottamuksellisuus

e Mitd nama oikeast1 tarkoittavat IPsecin kohalla?
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[Psec-kehys (framework)

Viestit suojattu:
IPsec AH ja/tai ESP

—O abc..SPI..xyz )7

sep, 530 T SAD (s

»T SPI
Yhteyden suojaamiseen heol.kuav.a.lir.l.lena Yleiset saannot
kaytetyt turvapalvelut (kaytettava SA) SA:n luomiseksi

(SA: avaimet jne) talletetaan
SAD-tietokantaan

tdssa organisaatiossa
Talletetaan SPD:hen)

IKE:
SA:n hallintaan
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[Psec Framework (2)

SA: Turva-assosiaatio (security association)
SPD: Turvapolititkkatietokanta (security policy database)

SAD:Turva-assosaatiotietokanta (security association
database)

IKE: Avaintenhallinta (key management)
AH: Todennusotsikko (authentication header)

ESP: Salausotsikko (encapsulating security payload)
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Turva-assosiaatio (SA)

* SA maarittelee kaytetyt turvapalvelut

— Kaytetty turvaprotokolla, algoritmit ja
mekanismit

— Joita kaytetdan kahden paatepisteen valisella
yhteydellad yhteen suuntaan
e SA:n tunniste:

— Security Parameter Index (SPI), kohteen IP-
osoite ja turvaprotokollan tunniste
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SA- ja turvapolitiikkatietokannat

* Security Association Database (SAD)
— Kaikkien kaytossa olevien yhteyksien SAt

* Security Policy Database (SPD)

— (Organisaatiossa) kaytossa olevat turvapalvelut:
millaiset SAt ovat sallittuja

— Kaikkien yhteyksien turvallisuuden hallinta

* [Psec e1 maarittele kuinka tietokantoja
kaytetaan
— Paikallinen paatos (toimittajakohtaista)
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IKE

Internet Key Exchange (IKE)

» [Psecin avaintenvaihto- ja SA:n
hallintaprotokolla

« Kayttaa Diffie-Hellman avaintenvaihtoa

* Ensimmaisessa vaiheessa: SAt paatepisteiden
valille

— osapuolten tunnistus ja neuvottelun turvaaminen
* Toinen vaihe: SA IPsec-yhteydelle
 E1 tarvita kolmatta osapuolta tai palvelinta

e N k}a/inen versio IKEv2
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)

HDR|SA,
Ea

IKE

IKE-SA:n perustaminen @

KE,

>

<

HDR|SA,

KE,

HDR* | ID,

[CERT]|[CERTREQ]

[ID,]

AUTH

SA.,

TS,

1

TS

r

<

HDR*} ID,| [CERT] AUTH

SA,

TS,

1

TS,

* kaikki otsikon jdlkeen on suojattu
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[Psec-SA:n perustaminen

-------------------------------------------------- IKE SA olemassa

HDR*| SA| N, |[KE]|[TS; TS, ] >

< HDR* | SA N, |[KE,]

[TSI TSr]

----------------------------------------------- IPsec SA perustettu
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IKE

IKEvV2 - Otsikko

INITIATOR’S SPI (64 bits)
RESPONDER’S SPI (64 bits)
NEXT PAYLOAD |MjV|MnV EXCHANGE TYPE FLAGS
MESSAGE ID
LENGTH

24 31

« SPI: ldhettdja valitsee (vastaanottajan SPI aluksi 0)
* Seuraava kuorma (next playload)

* Viestinvaihtotyypp1 maarittelee viestit

— 0-33 varattu, 34 SA 1nit, 35 auth, 36 child SA, 37
Informational, 38-239 IANA, 240-255 private
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IKE

IKEV2 - Otsikko

« Kaksi1 versionumeroa, major ja minor
— ylin ja alin ”ymmarrettava” versio
e Liput
— (3.) I(mitiator)=1, alkuperainen 1. lahettdja lahettaa
— (4.) V(ersion)=1, jos ymmarretdan uudenpaakin
— (5.) R(esponse)=1, jos viesti on vastaus
—(0.-2.ja 6.-7.) = 0 (varattu)
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IKE

IKEv2 - Otsikko
* Message ID

— Kaytetaan vaitheessa 2 (el1 IPsecin SA:ta luotaessa)
— Lahettajan valitsema satunnaisluku

— Kaytetdan 1dentifioimaan SA neuvottelun aikana

* Pituus
— Otsikko+hyotykuormat oktetteina

— Huom: salaus saattaa pidentaa pakettia
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IKEv2- Yhteinen alku viesteille

0

ja optiot
8 16

IKE

31

NEXT PAYLOAD

C [reserved

PAYLOAD LENGTH

« Kaikki ISAKMP-hyotykuormat alkavat

TLV:

0 TYPE

LENGTH

VALUE

 Atribuutte;

— joko TLV- ta1 TV-tyyppia

— Ensimmainen bittt merkitsee
T-110.4100 Tietokoneverkot

Sanna Suoranta
T-110.4100@tml.hut.fi

TV:

I TYPE

VALUE
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a kaytetaan SA-maarityksissa
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Turva-assosiaatio (SA)

Security Association (SA) -hyotykuorma

Proposal 1: ESP-otsikko

Proposal 1: AH-otsikko
Transform: MD5-algoritmi

Transform: IDEA-algoritmi T

/

— Molemmat
— kaytossa

tai
Proposal 2: AH-otsikko < o
L vain tama
Transform: MD5-algoritmi P
kaytossa
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IKE

Security Association Payload (SA)

Seuraava otsikko Oktetteina: tamd otsikko
ei P (=2) tai T (=3) +proposalit+transformit
0 \4 8 16 / 31
NEXT PAYLOAD_C RESERVED‘ PAYLOAD LENGTH

<PROPOSALS>

AN

C=critical
[ &ei ymmadrretd tdtd payloadia
-> hyldtddn koko viesti

Lisaks1 yksi ta1 useampi
Proposal-hyotykuorma
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IKE

Proposal Payload (P)
O=ei lisdd o pituus oktetteina
ehdotuksia SPI:n pituus (mukaan lukien
. IKE=8, AH&ESP=4 .
2=toinen transformit)
ehdotus
0 8 16 24 31
NEXT P. RESERVED \ PAYLOAD LENGTH

PROPOSAL # |PROTOCOL ID|SPI SIZE #OF TRANSFORMS
A SECURITY PARAMETER INDEX (SPI) (variable) |

/ N |
ehdotuksen  opdotista koskevan Lihettdic kuinka monta
. dhettdidn _
tunniste protokollan tunniste 1 ttc’i{m'i o ansform
IKE=] AH=2 Y hyotykuormaa
’ ’ SPI
ESP=3
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O=ei lisad mdarityksid
3=lisdd mdadrityksid

Transform Payload (T)

tamdn palan

IKE

pituus oktetteina

0 8 16 24 31
NEXT P. Y RESERVED PAYLOAD LENGTH
T TYPE RESERVED TRANSFORM ID
/' ATTRIBUTES
/

[ = encryption (IKE&ESP)
2=random function (IKE)
3=integrity (IKE&AH&ESP)

4=D-H group (IKE)
5= sequence # (AH&ESP)

Sanna Suoranta
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Transform ID 5=IDEA
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salausavaimen pituus, jos kdytetddn
vaihtelevanmittaista avainta



IKE

Key Exhange Payload (KE)

NEXT P. \ C tRESERVED PAYLOAD LENGTH
DH Group # RESERVED
KEY EXCHANGE DATA
X=g" mod n Y=g’ mod n
k=Y *mod n k=X"mod n

* X, Y, gjan ovat julkisia, lasketaan nonssien avulla

* X Jay salaisia, e1 siirretd verkon yli
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IKE

Idgentity Papgload QD)

0 31
NEXT P. RESERVED ‘ PAYLOAD LENGTH
ID TYPE RESERVED
IDENTIFICATION DATA

« Kaytetaan identiteettitiedon vaithtamiseen
— Osapuolten tunnistaminen
— Tiedon autenttisuuden maarittamistapa

* ID-tyypp1: 1= IP-osoite, 2=domain-nimi,
3=sahkopostiosoite, 4= IPv6-osoite
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IKE

Authentgication Pl%yloa%(AUTH) .

0
NEXT P. RESERVED ‘ PAYLOAD LENGTH
AUTH METHOD RESERVED
AUTHENTICATION DATA

* Todennus on allekirjoitus edellisesta viestista
— 1 = digitaalinen allekirjotus RSA:lla
— 2 = Jaettu avain
— 3= digitaalinen allekirjoitus DSS:1la

* Viestissa oleva vastapuolen nonssi takaa tuoreuden
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IKE

Certificate Payload (2CERT)
R 16 4

0 31
NEXT P. RESERVED ‘ PAYLOAD LENGTH
CERT Encoding

CERTIFICATE DATA

e Seka sertifikaattien etta niiden hallintaan:

— 1=X.509, 2=PGP, 4=X.509 singature, 9=SPKI
certificate, 1 |=RSA avain

— 7=Certificate Revocation List (CRL)

— Jne
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IKE

Encrypted payload (*)

0 31
NEXT P. CIRESERVED PAYLOAD LENGTH
INITIALIZATION VECTOR
Encrypted IKE payloads
PADDING (0-255 octets)
PAD LENGTH

INTEGRITY CHECKSUM DATA

 NEXT=paketin sisalla olevan tunniste

« Kaytetyt algoritmit ja avaimet selviavat
otsikon SPI:n avulla
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IKE

Trafﬁ% Selecto&Pa oad (TS)

0 3]
NEXT P. RESERVED | PAYLOAD LENGTH
# of TSs RESERVED
<TRAFFIC SELECTOR>
e Traffic selector:
0 8 16 24 3]
TS TYPE UDP/TCP/ICMP SELECTOR LENGTH
START PORT END PORT
STARTING ADDRESS

ENDING ADDRESS
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IKE

Traffic Selector (TS)

* Hyotykuormaa kaytetdan vuon tunnistukseen
* TS-tyypp1: IPv4 vai1 IPv6
 ID Protocol OD: UDP/TCP/ICMP/mika vaan

 Portit: pienin sallittu porttinumero (tai
O=kaikki sallittu) ja suurin porttinumero

(65535 jos kaikki sallittu)
o Osoitteet: osoitealue sallituille osoitteille
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IPsec

 Huomaa, ettad IPsec pitaa oikeastaan sisalla
myoOs edella esitetyn, e1 vain seuraavaksi
esitetyt asiat

« Kaksi tapaa: tunnelointi ja transport
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AH/ESP

IPsec-tunnelointi

e Tunnelointia kidytetaan kun toinen tai molemmat
yhteyden paatepisteet ovat turva-gatewayta

« Uusi IP-otsikko lisdtaan kokonaan suojatun
alkuperaisen IP-otsikon (ja IPsec-otsikoiden)
eteen

« Koko alkuperidinen paketti on suojattu sovituilla

menetelmill# R — o
Uusi IP- Alkup. [Ylemmén kerroksen protoq4 .. . |
otsikko AH/ESP [P-otsikko | kollan otsikko ja data trailert
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Suojaus (transport mode)

AH/ESP

IP (40r6) | AUTHENTICATION | TCP/UDP DATA
HEADER HEADER HEADER
< Suojattu muuttamiselta (muuttumatiomat kentat)
IP ESP TCP/UDP DATA ESP ESP
HEADER |HEADER| HEADER TRAILER |AUTH
< eheys >
<—fu0tmmuksellzsuus >
D
IP AUTH ESP TCP/UDP | A ESP ESP
HEADER|HEADER| HEADER|HEADER | T ITRAILER AUTH
A
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AH/ESP

[Psec Authentication Header (AH)

0 8 16 31
NEXT HEADER|PAYLOAD LEN RESERVED
SECURITY PARAMETER INDEX (SPI)
SEQUENCE NUMBER
AUTHENTICATION DATA ...

* Yhteydeton eheys ja tiedonlahteen todennus

 Todentaa IP-otsikon muuttumattomat kentat
ja tietosahkeen sisallon
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. . AH/ESP
[Psec Encapsulating Security

Payloeltéd (ESP) N

31

SECURITY PARAMETER INDEX

SEQUENCE NUMBER

PAYLOAD DATA ...

.. PADDING PAD LENGTH | NEXT HEADER

ESP AUTHENTICATION DATA ...

* Yhteydeton eheys, tiedonldhteen tunnistus,
ja/tal luottamuksellisuus

e Sisaltaa seka otsikon etta ’trailerin”
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AH/ESP

SPI ja SA

* Security Parameter Index (SPI kertoo
yhteydelld kdytetyn SA:n

* Viestin vastaanottajan kayttama SPI:n

— vastaanottaja kayttaa sita tietokantahakunsa
avaimena

* SA maarittelee kaytettavat algoritmit ja
avaimet

* SA vol olla erilainen yhteyden er1 suuntiin
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[Psec-yhteenveto

* SA:n sopiminen IKE:n avulla
— SPD:sta politiikkamaaritykset
— Kaytetyt SA:t talletetaan SADi1in
* Sovitun suojauksen kaytto yhteydella

— SPI:n avulla etsitdan kaytetty SA SAD-
tietokannasta

— IPsec AH ja/ta1 ESP
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[Luottamuksenhallinta

 Julkisen avaimen infrastruktuuri (public key
infrastructure PKI) tarjoaa todennettuja avaimia

 Sertifikaatit ovat allekirjoitettuja dokumentteja

— 7’tama julkinen avain kuuluu Teemu Teekkarille”
— X.509 (1dentity certificates)
— SPKI (authorization certificates)

* Luotetut kolmannet osapuolet (trusted third parties
TTP)

 Kerberos etc.
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Arkkitehtuur1 Internetin
turvallisuudelle

TRUST AND POLICY MANAGEMENT

HOST| | APPLICATION || AUTHENTICATION || CERTIFICATE | | HOST
0s || PROTOCOLS PROTOCOL(S) || REPOSITORY | | (g

SESSION/CONNECTION LEVEL SECURITY
COMMUNICATION INFRASTRUCTURE

 Pekka Nikander’s Doctoral Thesis 1999
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[ .ahteita

 A.J. Menezes, P. C. van Oorschot, S. A.
Vanstone: Handbook of Applied
Cryptography
— http://www.cacr.math.uwaterloo.ca/hac/

* Pekka Nikander: An Architecture for
Authorization and Delegation 1n Distributed
Object-Oriented Agent Systems, vaitoskirja
1999
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IPsec RFCs

— 4301- Security Architecture for the Internet
Protocol, 2005

— 4302 - IP Authentication Header, 2005

— 4303 - IP Encapsulating Security Payload (ESP),
2005

— 4306 - The Internet Key Exchange (IKE), 2005
— 2411 - IP Security Document Roadmap, 1998
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Y hteenveto

Internet e1 ole luotettava (turvallisuusmielessa)
Useita tekniikoitta turvallisuuden toteuttamiselle
[Psec: todennus ja luottamuksellisuus

Palomuurit: paasynvalvonta ja sisaverkon
pulottaminen

Yksityisverkot (VPN): suojattu yhteys Internetin
kautta sisaverkkoon (ta1 sisaverkkojen valilla)
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Seuraavat luennot @

-

29.9. TLS &SSH > Sovelluskerros
_ Huom! Kuljetuskerros
Doctoral thesis defense by Teemu
Koponen 2.10. at 12 in T1 Verkkokerros
Title of the thesis: A Data-Oriented Linkkikerros
Network Architecture :
Opponent: Professor Jon Crowcroft, Fyysinen kerros
University of Cambridge, UK
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